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Rechtsinformation 2009 Medizinische Software

Entwicklung und Nutzung von medizinischer Software unterliegt besonderen rechtlichen Regelungen.
Zugleich greift aber das allgemeine Produkt- bzw. Deliktshaftungsrecht ein, wenn Fehler der
Software zu Schaden fuhren (etwa bei der Strahlendosierung). Beide Rechtsbereiche sind nicht
passgenau aufeinander abgestimmt. Umso wichtiger ist die klare Abgrenzung der Risikospharen.

Medizinische Software ist ein “"Medizinprodukt” im Sinne von § 3 Nr. 1 Medizinproduktegesetz
(MPG) oder Teil eines solchen Produkts.

htt p://bundesrecht.juris.de/ npg/index. htm

erganzend hierzu MedizinprodukteVO wwv. brrg. bund. de

§ 3 Nr. 1 MPG nennt ausdricklich die fur ein einwandfreies Funktionieren des Medizinprodukts
eingesetzte Software, die etwa zur Untersuchung oder Uberwachung eingesetzt wird. Auch durch
diese Software als Teil etwa eines Untersuchungsgerats darf weder der klinische Zustand noch die
Sicherheit der Patienten oder die Gesundheit der Anwender oder Dritter gefahrdet werden.

Gesichert sein muss die ausreichende Konstanz und Genauigkeit der Messwerte, ebenso die
Wiederholbarkeit, Zuverlassigkeit und Leistung der IT-Systeme.

Fir das Inverkehrbringen sind die Zuldssigkeitsvoraussetzungen der §§ 6 - 13, 25 und 30 MPG
zu prifen. Notwendig ist weiter

« eine klinische (Leistungs-)Bewertung, § 19 MPG,
e die Ausstellung der Konformitatserklarung nach DIN EN 45014,
e die Anzeige nach den §§ 25, 30, 7 MPG

Das MPG setzte die EG-Richtlinie Uber Medizinprodukte um.

http://eur-Iex. europa. eu/ LexUri Serv. do?=CONSLEG 1993L0042: 20071011: DE: PDF

Der Betrieb (softwaregesteuerter) medizinischer Gerate wird durch die
Medizinprodukte-Betreiberverordnung geregelt.

http://hygi enei nspektoren-rl p. de/ geset ze

Fur die Erstellung von Medizinprodukten ist ein Qualitatsmanagement einzurichten,

www. qual i ty. de/ | exi kon/i so-13485. ht m

fur die Risikobewertung die Medizinprodukte-Sicherheitsplanverordnung.
www. bng. bund. de




Erganzend heranzuziehen sind flr die Risiko- und Gefahrdungsbewertung sowie die Zertifizierung
und Zulassung von Medizingerate-Software die Normen IEC 62304 fir die Kontrolle und Verifikation
von KontrollmaBnahmen

www. el ekt roni k. net/ medi zi nel ektroni k/ sof t war e-| ebenszykl us-fuer-nmedi zi nprodukte

und IEC 61508 flr die Sicherheitsklassifikation (auf der Basis einer probabilistischen Quantifizierung
minimaler Software-Zuverlassigkeitsanforderungen).

IEC 62304 enthdlt Best Practices fur die Entwicklung medizinischer Software. Die Norm
unterscheidet drei Sicherheitsklassen:

Sicherheitsklasse A: Keine Verletzung
Sicherheitsklasse B: Keine schwere Verletzung

Sicherheitsklasse C: Schwere Verletzung, Tod.

Stufenmodell:

Software-Entwicklung:

(1) Planung der Software-Entwicklung

(2) Analyse der Software-Anforderungen

(3) Design der Software-Architektur

(4) Detailliertes Software-Design

(5) Implementierung und Verifizierung der Software
(6) Software-Integration und Integrationsprifung
(7) Prifung des Software-Systems

(8) Software-Freigabe

Software-Pflege

(1) Planung der Software-Pflege
(2) Analyse von Problemen und Anderungen
(3) Implementierung der Anderungen

Software-Risikomanagement (nach EN ISO 14971 Anwendung des RM)

(1) Analyse von Software, die zu Gefahrdungssituationen beitragt
(2) Risikokontroll-MaBnahmen

(3) Verifizierung der Risikokontroll-MaBnahmen

(4) Risikomanagement von Software-Anderungen

WWV. | SO-14971. de

Erganzend ist zu beachten, dass in der Entwicklung Source Code und die komplette
Entwicklungsumgebung zu archivieren sind.

Entwicklung, Pflege und Anderungen sind vollsténdig zu dokumentieren. Dieses — auch
durch EN ISO 14971 ausdricklich vorgeschriebene - Dokumentieren muss als Teil der
QualitatssicherungsmaBnahmen wahrend der Durchfiihrung dieser MaBnahmen
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erfolgen.

Anwendbare Normen

ISO 9001 Qualitatsmanagement
ISO/IEC 9000-3 Software Engineering Guidelines
ISO 61508-3 Funktionale Sicherheit (programmier-

bar elektronischer) sicherheitsbezohener
Systeme,
Teil 3: Anforderungen an Software

Nur durch diese Dokumentation kann der Auftragnehmer darlegen und beweisen, dass
er die jeweilige Software vertragsgemaB erstellt hat. Fehlt diese Dokumentation, kann
der Auftraggeber berechtigt sein, die Abnahme und Bezahlung der Software zu
verweigern.

Die genannten Prifpunkte sind in den Normen freilich nur sehr allgemein beschrieben.
Unverzichtbar ist eine konkrete, auf die jeweilige Software-Anwendung bezogene
vertragliche Regelung, wie eine \Verifizierung der Software oder eine
Integrationsprifung durchzufthren ist. Aus dieser Vereinbarung muss sich klar ergeben,
nach welchen Kriterien die Prifung zu erfolgen hat und unter welchen Voraussetzungen
diese Kriterien als erflullt zu gelten haben. An dieser Vereinbarung ist nicht nur den
Auftraggeber interessiert, sondern auch der Auftragnehmer, der schlieBlich darlegen
und beweisen konnen muss, dass er seine vertragliche Leistungspflicht erfullt hat.




